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1. Contextualizaciao

Mocambique aprovou a Lei 3/2017 de 9 de Janeiro — Lei das Transacdes Eletronicas (LTE),
que atribui ao Instituto nacional de Tecnologias de Informac¢do e Comunicagdo, Instituto
Privado (INTIC, I.P), como Entidade Reguladora de TIC no pais.

Para a regulamentagdo da Lei das Transagoes Electronicas, Lei n n.° 3/2017 de 9 de Janeiro,
instrumento que regula as Transa¢des Digitais a nivel de servigos publicos (e-Government) e
Comércio Electronico (e-Commerce), o governo aprovou o Regulamento do Uso do Dominio
“MZ”, Decreto n.° 82/2020 de 10 de Setembro e estd prevista a elaboragdo e aprovagdo de
varios documentos normativos da area de Governacao Digital.

Para a materializacao da elaboragdo dos instrumentos acima referidos, ¢ necessario primeiro
identificar e descrever as questdes pertinentes relacionadas a governagdo digital no pais e
propor a implementacdo de solu¢des de Governanga dos Sistemas de Informagao de Governo
Electronico que visem a racionalizacdo econdmica e harmonizagao e coordenagao nos recursos
tecnoldgicos humanos e dos Sistemas de Informagao (SI) na administragdo publica e sector
privado e, utilizacdo eficaz e eficiente de plataformas tecnolégicas de Governagao Digital, com
destaque para os de interoperabilidade de Governo Electrénico (Arquitecturas, Padroes
Especificacdes técnicas escolhas ou estabelecimento Plataformas tecnologicas) e identidade

e certificacdo digital.

Existe a necessidade do INTIC, I.P, no seu papel de entidade reguladora de TIC, garantir que
todos os investimentos tecnoldgicos e humanos, estdo alinhados com as leis, politicas e
estratégias aprovadas, adoptar boas praticas e normas nacionais € internacionais, de modo a
melhorar o modelo de negocio e responder aos indicadores sobre a Governagdo Digital em
Mogambique.

E neste contexto que, temos a necessidade de contratar um especialista sénior em Governagio

de Sistemas de Informagao.

2. Objectivo

Promover o desenvolvimento de solucdes tecnologicas de Governo Electronico, e

monitorar e avaliar o desenvolvimento da Sociedade de Informacao em Mocambique
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garantindo o alinhamento entre os instrumentos normativos elaborados e o processo de

desenvolvimento de plataformas digitais e servicos digitais em Mogambique.

3. Duracao

O contrato tera a duragdo de 2 anos sujeito ao resultado da avaliacdo positiva de
desempenho dos primeiros 12 meses do contrato. O consultor devera submeter um
relatério a cada seis (06) meses indicando o progresso no cumprimento das suas

responsabilidades.

4. Responsabilidades

11.

iii.

1v.

V1.

Participar no processo de elaboragdo, avaliacdo e revisdo de politicas, estratégias, leis,
regulamentos, processos e procedimentos da area de Tecnologias de Informagdo e

Comunicagdo (TIC);

Identificar, planear e implementar mudancas nos recursos existentes, mapear processos
e procedimentos, a fim de garantir o controle das boas praticas de governanca de

Sistemas de Informacdao em Mog¢ambique em particular na Administragao Publica;

Prestar apoio no desenvolvimento de Sistemas de Informacao e solugdes tecnologicas
contribuindo na defini¢do de requisitos e especificando sua arquitectura em
alinhamento com Quadro de Interoperabilidade de Governo Electronico de

Mogambique;

Avaliar, fomentar e acompanhar as ac¢des de melhoria junto as unidades funcionais do
INTIC no que tange a solugdes tecnologicas, arquitecturas e infra-estruturas, de modo
a garantir que, de forma continua haja, um adequado nivel de maturidade dos ambientes

tecnologicos;

Acompanhar, executar auditorias dos Sistemas de Informacao e Governagdo Digital e
propor melhorias na Administragdo Publica e em outras entidades que prestam Servigos

Publicos Digitais em Mogambique;

Participar na manutengdo e actualizacdo dos dados do Observatorio Nacional da

Sociedade da Informacao;
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Vii.

Viil.

IX.

Xi.

Xii.

Xiii.

Xiv.

Participar no estudo do mercado de TIC em Mogambique, incluindo a categorizagdo de

empresas de TIC;

Participar na avaliacdo do desenvolvimento da Sociedade da Informacdo no pais, a
partir de mapeamento de Sistemas de Informacao e Estudos a nivel da Administragdo

Publica, Sector Privado, Academia e Organizagdes da Sociedade Civil;

Participar no estudo do modelo de negocio dos IXPs, estabelecimento de IXPs no centro

e norte do pais e remodelagdao do IXP da zona Sul do pais;

Propor a adog¢do de Normas de Acessibilidade e Usabilidade dos Portais de Informacdes

e Servigos Publicos Digitais;

Participar na auditoria do processo de implementacdo de politicas de registo de

dominios no ccTLD de Mocambique, 0 Dominio “.mz”;

Participar activamente no desenvolvimento do modelo de negoécio e de gestdo do

dominio ".mz" de modo a garantir a sua sustentabilidade;
Participar na elaboragdo das normas técnicas de qualidade das TIC;

Participar na elaboracdo de politicas, estratégias, principios e normas de adopg¢ao e uso
de tecnologias digitais emergentes na Administragdo Publica como Internet das Coisas
(IoT), Inteligéncia Artificial (IA), Realidade Virtual, Realidade Aumentada, Drones, de

entre outras.

5. Requisitos

Possuir no minimo o grau de Mestrado, em uma das seguintes areas, Engenharia
Informatica ou Electronica, Gestdo de Sistemas de Informacdo, Governacao de
Sistemas de Informagdo, Auditoria de Sistema de Informacdo ou areas relacionadas
(Formagdo em Tecnologia de Informacdo e Comunicagdo com foco no

desenvolvimento de arquitectura e Governagdo de Sistema de Informacao);
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ii.

1il.

1v.

V1.

Vii.

Possuir pelo menos 15 anos de experiéncia na area de Informatica/Tecnologias de
Informagao e Comunicagao com pelo menos 5 anos de experiéncia comprovada na area
de Governacao de Sistemas de Informacdo e Governagdao Electronica ou Governo

Digital.

Experiéncia na concep¢do e manutencdo de sistemas de informagdo, base de dados,

criptografia e certificacdo digital;

Conhecimentos de gestdo de riscos, compliance, controles internos, auditoria de

sistemas e politicas de TIC;

Experiéncia na realizagdo de pesquisas e estudos de TIC e sem impacto social e

€condmico;
Conhecimentos de estruturas de sistemas e plataformas de gestdo para monitoramento

continuo de ambientes digitais e gestdo de servidores e aplicagdes em nuvem, bem

como de gestdo e recuperagdo de desastres;

Falar e escrever fluentemente portugués e inglés.
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6. Competéncias Técnicas

>

A\

Conhecimentos so6lidos de infra-estrutura de rede de comunicagao de dados e sistemas
de informagao distribuidos;

Conhecimento dos Sistemas Operativos Windows e Linux;

Conhecimento de Plataformas de Bases de Dados Relacionais;

Conhecimentos de Tecnologias digitais emergentes ¢ sua aplicagdo na administracao
publica como de Big Data, computagdo em nuvem, inteligéncia artificial e gestao de
centros de dados;

Conhecimento em gestao de projectos de Tecnologias de Informagdo e de Sistemas de
Informacao;

Conhecimento de Processos de Auditoria de Tecnologias de Informagao e de Sistemas
de Informacao;

Conhecimentos solidos de Governagao Digital;

Conhecimentos solidos de Plataformas de Interoperabilidade;

Conhecimentos so6lidos de Plataformas e sistemas de Certificagdo Digital assentes em
infra-estruturas de chaves publicas;

Dominio de conceitos de Identidade Digital sua aplica¢do na Transformagao Digital.

7. Competéncias Pessoais

» Flexibilidade, criatividade e espirito de trabalho em equipa;

Boas capacidades analiticas e criticas;

Y

Sensibilidade no que respeita a confidencialidade e ao trabalho em questdes
processuais;

Senso de organizacdo, comprometimento, ponderacdo e interesse no trabalho;
Boas competéncias organizativas;

Capacidade de trabalhar sob pressao;

Boas competéncias de comunicacao e de escrita;

YV V VY VY V

Capacidade de trabalhar em equipa e de liderar grupos de trabalho

multidisciplinares e multissectoriais.

Rua José Mateus, No. 437; @ (258) 21498786/7
E-mail: info@intic.gov.mz; URL: www.intic.gov.mz

Maputo, Mogambique



8. Vantagens

Possuir certificagdo em ISO 27001:2022 Lead Implementer e/ou ISO 27001:2022 Lead

Auditor e certificagdo em duas ou mais das seguintes areas:

Certificacdo em Information Systems Auditor (CISA);

Certificagao em the Governance of Enterprise IT (CGEIT);

Certificacdo em Information Security Manager (CISM);

Certificagdo em Risk and Information Systems Control (CRISC);

Certificagao em COBIT 5;

Certificagdo na auditoria de CSIRTS com base em Framework SIM3, NIST ou ENISA.

9. Resultados Esperados

1.

ii.

iii.

1v.

V1.

Vil.

Apoiado o processo de elaboragdo, avaliagdo e revisdo de politicas, estratégias, leis,
regulamentos, processos e procedimentos da area de Tecnologias de Informagao e
Comunicagao (TIC);

Garantida a supervisdo da implementagdo das boas praticas de Governanga de
Sistemas de Informac¢ao em Mogambique em particular na Administragao Publica;
Avaliada a conformidade com o Quadro de Interoperabilidade de Governo
Electronico de Mogambique e outros instrumentos relevantes no desenvolvimento
de Sistemas de Informag¢do em Mogambique, em particular da Administragdo
Publica;

Avaliado o grau de maturidade das solugdes tecnologicas, arquitecturas e infra-
estruturas, disponibilizadas e mantidas pelo INTIC, de modo a garantir a melhoria
continua do ambiente tecnoldgico e um adequado nivel de maturidade;

Realizadas Auditorias aos Sistemas de Informagdao e propostas melhorias na
Administracdo Publica e em outras entidades que prestam Servigos Publicos
Digitais em Mocambique;

Apoiada a manutencdo e actualizacdo do Observatorio Nacional da Sociedade da
Informacao;

Realizado o estudo do mercado de TIC em Mogambique, incluindo a categorizagao

de empresas de TIC;
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Viil.

IX.

X1.

xil.

Xiil.

X1v.

Avaliado o desenvolvimento da Sociedade da Informagdo no pais a partir de
mapeamento de Sistemas de Informacdo e Estudos a nivel da Administracao
Publica, Sector Privado, Academia e Organizagdes da Sociedade Civil;

Apoiada a realizacdo do estudo do modelo de negdcio dos IXPs, estabelecimento

de IXPs no centro e norte do pais e remodelacdo do IXP da zona Sul do pais;

Propostas Normas de Acessibilidade e Usabilidade dos Portais de Informagdes e

Servigos Publicos Digitais;

Auditado o processo de implementagdo de politicas de registo de dominios no
ccTLD de Mogambique, o Dominio “.mz”;

Proposto um modelo de negocio e de gestao do dominio ".mz" de modo a garantir
a sua sustentabilidade;

Elaboradas Normas Técnicas de Qualidade de Servicos e Produtos de TIC; e

Apoiada a elaboracao de politicas, estratégias, principios e normas de adop¢ao e
uso de tecnologias digitais emergentes na Administracao Publica como Internet das
Coisas (IoT), Inteligéncia Artificial (IA), Realidade Virtual, Realidade Aumentada,

Drones, de entre outras.

10. Documentos Necessarios:

o Carta de Candidatura;

o Curriculum Vitae;

o Fotocopia do Certificados de Habilitagdes Literarias autenticados;
o Fotocopia do documento de identificacdo autenticado;

o Apresentacdo de pelo menos 3 cartas de recomendacao;

o Apresentacdo de certificados técnicos em areas relacionadas.
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